
ANF Qualité Logicielle

14 octobre 2021

Qualité logicielle appliquée au sein du 

projet logiciel vol PLATO

Philippe Plasson



Qualité logicielle appliquée au sein du projet logiciel vol PLATO

1. Contexte du projet PLATO

2. Gestion des exigences et de la traçabilité

3. AMDEC logicielle

4. Qualité du code

5. Tests unitaires

6. Intégration continue et tableaux de bord

7. Processus et outils transverses

Qualité logicielle appliquée au sein du projet logiciel vol PLATO 2



Qualité logicielle appliquée au sein du projet logiciel vol PLATO

1. Contexte du projet PLATO

2. Gestion des exigences et de la traçabilité

3. AMDEC logicielle

4. Qualité du code

5. Tests unitaires

6. Intégration continue et tableaux de bord

7. Processus et outils transverses

Qualité logicielle appliquée au sein du projet logiciel vol PLATO 3



La mission PLATO
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La mission PLATO – Problématique des traitements bord
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➢ Charge utile de PLATO : 26 

caméras

➢ Chaque caméra = 4 détecteurs CCD 

de 20,8 millions de pixels

➢ Au total, 104 CCD soit environ 2,2 

milliards de pixels

➢ Temps de pose 25 secondes

➢ Volume donnée brute = 110 000 Gb 

/ jour

➢ Capacité de transmission des 

données vers la Terre = 435 Gb / 

jour

Comment passer de 110 000 Gb / jour à 435 Gb / jour ?



La mission PLATO – Problématique des traitements bord

• Solution = 

– Transmettre des fenêtres 

rectangulaires centrées autour 

des étoiles (imagettes) 

• 20% des étoiles (~27000) de 

chaque caméra 

– Réaliser la photométrie à bord

• 80% des étoiles (~105000) de 

chaque caméra

– Moyenner temporellement les 

flux calculés.

– Compresser les données pour 

gagner encore un facteur 2 à 3.
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Le logiciel vol de PLATO : un logiciel embarqué et temps-réel
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Le logiciel vol de PLATO : un logiciel soumis au standard ECSS



Le logiciel vol de PLATO : un logiciel de criticité C
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Catégorie Définition

A Logiciel qui, s'il n'est pas exécuté, ou s'il est mal exécuté, ou dont le comportement 
anormal peut causer ou contribuer à une défaillance du système, entraînerait
➔ des conséquences catastrophiques (pertes de vies humaines)

B Logiciel qui, s'il n'est pas exécuté, ou s'il est mal exécuté, ou dont le comportement 
anormal peut causer ou contribuer à une défaillance du système, entraînerait
➔ des conséquences critiques (perte de la mission)

C Logiciel qui, s'il n'est pas exécuté, ou s'il est mal exécuté, ou dont le comportement 
anormal peut causer ou contribuer à une défaillance du système, entraînerait
➔ des conséquences majeurs (dégradation de la mission)

D Logiciel qui, s'il n'est pas exécuté, ou s'il est mal exécuté, ou dont le comportement 
anormal peut causer ou contribuer à une défaillance du système, entraînerait
➔ des conséquences mineures ou négligeables



Le logiciel vol de PLATO : un logiciel de criticité C

• L’effort de validation et vérification dépend de la criticité 
du logiciel.

• Exemple : couverture des tests

11

80%



Le logiciel vol de PLATO : un cycle de vie très long !

Phase 
0/A

Phase 
B

Phase 
C/D

Phase 
E
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2008
démarrage

études

2019
PDR

2032
fin 

exploitation

2014
sélection

2024
V1.2

2027
lancement

2022
CDR
V1.0

Etudes

2016
démarrage

dev.

Développements
(8 ans)

2011
arrêt

Etudes

Maintenance 
(8 ans)

(8 ans)
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Gestion des exigences et de la traçabilité
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Gestion des exigences et de la traçabilité

• Dans le cadre des activités de spécification, conception et 
validation, on a les objectifs qualité suivants : 
– Assurer la traçabilité entre les différents documents

• SRS→SSS

• SDD→SRS

• SVS→SRS

• SValR→SVS

– Mais aussi entre :
• Modèle UML→SDD

• SVS→Outils de tests

• Outils de tests→SValR

– Rendre possible l’automatisation du processus de vérification
• Production de matrices de traçabilité, matrices de conformité, de matrice de 

contrôle de vérification. 

– Disposer de métriques vérifiables à tout instant (sur les exigences, la 
couverture des tests, etc.)
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Gestion des exigences et de la traçabilité

• Utilisation massive des outils :
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IBM 
DOORS

RPE

DXL



Gestion des exigences et de la traçabilité

• IBM DOORS

– Un document technique (spécification technique, 

document de conception, spécification de tests, 

etc.) n’est plus un fichier WORD mais un ensemble 

d’objets organisés de façon hiérarchique, ayant 

des attributs personnalisables et stockés dans une 

base de données.

• Une exigence = un objet avec des propriétés spécifiques 

à une exigence

• Un cas de test = un objet avec des propriétés 

spécifiques à un cas de test

• Module DOORS = ensemble d’objets
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Gestion des exigences et de la traçabilité

• IBM DOORS

– Possibilité de créer des liens entre les objets au 

sein d’un même module ou appartenant à des 

modules différents

• Clé de la traçabilité

– Possibilité de créer des « vues » dans un module 

DOORS permettant de se focaliser sur un 

problématique spécifique.

– Possibilité de calculer très facilement des 

métriques qualité (ex. : % d’exigences vérifiables 

par tests)
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Gestion des exigences et de la traçabilité

• IBM RPE

– Outils permettant de produire des documents 
Word à partir de Module DOORS. 

– La mise en page est définie via des templates.
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Gestion des exigences et de la traçabilité

• DXL

– Langage de script permettant de traiter 

automatiquement le contenu des modules DOORS 

(parcours, injection, etc.).

– Clé de l’automatisation.
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Gestion des exigences et de la traçabilité
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Aperçu de la base de données DOORS de PLATO



Gestion des exigences et de la traçabilité
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Le module SRS (Software RequirementSpecification)



Gestion des exigences et de la traçabilité
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Le document Software RequirementSpecificationproduit à l’aide de RPE :



Gestion des exigences et de la traçabilité
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La matrice de traçabilité SRS vers SSS :



Gestion des exigences et de la traçabilité

Qualité logicielle appliquée au sein du projet logiciel vol PLATO 26

La matrice de traçabilité SSS vers SRS :



Gestion des exigences et de la traçabilité
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«DOORS module»

SRS

«DOORS module»

SDA

«DOORS module»

SVS

«DOORS module»

SSS

«DOORS module»

SDD

«DOORS module»

SIT

«UML model»

ASW design model

«C++ code»

ASW code

«GAUSS»

Assertion Definition File

«GAUSS»

Assertion Result File

«GAUSS»

PLATO GSE

"feed"

SVS links

«trace»

SRS links

«trace»

SDA links

«trace»

"produce"

"produce"

SVS links

«trace»

"feed"

"feed"

SIT links

«trace»

SDD links

«trace»

"produce"

Architecture des modules DOORS
Liens vers la plate-forme de tests
Liens vers le modèle UML

SSS = Software System Specification
SRS = Software RequirementSpecification
SDD = Software Design Document
SDA = Software DependabilityAnalyssi
SVS = Software Validation Specification
SIT = Software IntegrationTests

Traçabilité complète : des 
résultats de tests au code en 
passant par les exigences…



Gestion des exigences et de la traçabilité
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Du modèle UML vers le SDD…



Gestion des exigences et de la traçabilité
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L’intégralité du modèle UML est parségrâce à des scripts DXL et injecté dans le module DOORS SDD 
sous forme d’objets.
Des descriptions complémentaires sont ajoutées dans le module DOORS.
La traçabilité vers la SRS et vers le module des tests d’intégration est réalisée via des liens DOORS.



Gestion des exigences et de la traçabilité
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La spécification des tests (de validation et d’intégration) est aussi intégralement gérée via DOORS et un 
ensemble de scripts DXL automatisant le process.
Les assertions sont définies dans le champ procédure des objets «Test case» : un script DXL traite ces 
champs et génère les fichiers de définition des assertions qui alimente les outils de tests.



Gestion des exigences et de la traçabilité
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Les résultats des tests et séquences de tests sont gérés dans le même module DOORS contenant la 
spécification des cas de tests. 
Les résultats des assertions produits par les outils de tests sont traités et injectés automatiquement 
dans le module DOORS  à l’aide de scripts DXL.
Des états de synthèses sont générés automatiquement.



Gestion des exigences et de la traçabilité
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Matrice de contrôle de vérification des exigences.
Pour chaque exigence de la SRS, on a le statut du test (SUCCESS / FAILED) et 
la traçabilité vers : cas de test, rapports de test, test logs, etc.



Gestion des exigences et de la traçabilité

• Choix de DOORS
– Outil utilisé par les industriels du spatial (ADS, OHB, 

…) mais aussi par l’ESA ou le DLR.

– Outil très mature et très stable.

– Facilement automatisable et personnalisable via DXL.

– Outil très versatile et répondant à beaucoup de 
besoins.

– Installation du serveur assez simple.

– Coût des licences élevé : 5 k€.

– Mais, outil qui n’évolue plus et qui est désormais 
remplacé par DOORS Next Generation.

33



Qualité logicielle appliquée au sein du projet logiciel vol PLATO

1. Contexte du projet PLATO

2. Gestion des exigences et de la traçabilité

3. AMDEC logicielle

4. Qualité du code

5. Tests unitaires

6. Intégration continue et tableaux de bord

7. Processus et outils transverses

Qualité logicielle appliquée au sein du projet logiciel vol PLATO 34



AMDEC logicielle

• AMDEC= Analyse des Modes de Défaillance, de 

leurs Effets, et de leur Criticité

• Identifier les défaillances potentielles causées 

par un logiciel :

– Analyse systématique et documentée des 

différentes possibilités qu’un composant logiciel a 

de défaillir (modes de défaillance), des causes 

de chaque mode de défaillance et des effets de 

chaque défaillance.
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AMDEC logicielle
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Début

Choisir une 
fonctionnalité

Définir les modes de 
défaillances

• perte de la fonction

• fonctionnement intempestif

• démarrage impossible

• arrêt impossible

• fonctionnement dégradé

Identifier les causes et effets des 
fautes

Toutes les 
fonctionnalités sont-

elles analysées

Proposer des mécanismes de 
tolérance, réduction et prévention 

des fautes

Fin



AMDEC logicielle

• AMDEC du logiciel de vol de PLATO réalisée dans DOORS 
avec liens vers la SRS
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Qualité du code
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Qualité du code

• Règles de codage

– Choix du standard JSF C++

• JOINT STRIKE FIGHTER AIR VEHICLE C++ CODING 

STANDARDS

• Lockheed Martin Corporation

• Standard basé sur MISRA C 

• Prise en compte des spécificités du C++ : nombreuses 

restrictions

– Pourquoi ce choix pour PLATO

• Héritage des projets précédents (choix réalisé pour le 

logiciel de vol de RPW)

Qualité logicielle appliquée au sein du projet logiciel vol PLATO
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Qualité du code

• Règles de codages : exemples
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Nom des types

Restriction sur 
les héritages 
multiples

Interdiction de la 
récursivité



Qualité du code

• Règles de codages : exemples
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Interdiction de 
l’allocation 
dynamique de la 
mémoire

Interdiction de 
l’utilisation du 
mot clé volatile

Interdiction de 
l’utilisation des 
exceptions



Qualité du code

• Vérification des règles de codage
– Outil Logiscope RuleChecker de Kalimetrix

• Pas de support natif du standard JSF mais possibilité de programmer les 
règles

• Cette programmation des règles représente un travail lourd et 
complexe.

• 89% des règles de niveau « mandatory » sont vérifiées 
automatiquement par Logiscope.

• 4% des règles vérifiées par d’autres outils (CppCheck)

• Mécanisme de « relax » des règles avec rapport des jusitifications

– L’outil peut être utilisé en standalone par les développeurs sur 
leur poste via une application dédiée
• Mais pas d’intégration dans l’IDE Eclispe.

– Il est aussi intégré dans les builds Jenkins.
• Mais pas d’information synthétique dans le dashboard de chaque projet 

(comme pour les TU ou CppCheck)
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Qualité du code

• Exemple de rapport Logiscope – Rule Checker

20/11/14 44

Pour chaque règle est indiqué le 
nombre de fois où la règle est 
violée.

On peut accéder à la liste des 
fichiers concernés.



Qualité du code

• Exemple de rapport Logiscope : liste des règles « relâchées »
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Les justifications de non-respect des règles 
sont données par le développeur directement 
dans la code via des commentaires normalisés.



Qualité du code

• Règles de codage et outils

– Quel standard et quel outil si c’était à refaire ?

• Utiliser un standard de codage supporté par des outils

• Choisir un outil 

– Supportant le standard et implémentant un fort % des règles

– Intégrable dans l’IDE

– Intégrable dans le serveur d’intégration continue

– Générant un faible taux de faux positifs
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Qualité du code

• Métriques
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Cyclomatic complexity (VG) <=15 Nombre de chemins linéairement 
indépendants à travers le code source du 
programme 

Nesting level <=5 Profondeur de l'imbrication des boucles et 
des flux de contrôle dans tous les modules 
logiciels du composant évalué 

Lines of code (LOC) <=300 Nombre de lignes par fonction

Number of parameters <=7 Nombre de paramètre par fonction

Comment frequency >=20% Rapport entre les lignes de commentaires et 
le nombre de lignes de code source par 
fonction 



Qualité du code

• Vérification des métriques

– Outil Logiscope QualityChecker de Kalimetrix.

– Intégré dans les builds Jenkins.
• Mais pas d’information synthétique dans le dashboard de 

chaque projet (comme pour les TU ou CppCheck)

– Pas d’intégration directe dans l’IDE Eclipse.

– Pas de mécanisme de justification des écarts aux 
métriques 
=> mise en place d’une procédure maison basée sur des 
commentaires Doxygen (ce qui permet de générer 
automatiquement un rapport)
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Qualité du code
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• Exemple de rapport Logiscope – Quality Checker

On peut accéder à la liste des 
fonctions concernées.



Qualité du code

• Analyse statique :
– Réalisée avec l’outil CppCheck.

– Exemple de vérifications réalisées par CppCheck :
• Pointeurs morts

• Division par zéro

• Débordements de nombres entiers

• Opérandes de décalage de bits invalides

• Conversions non valides

• Gestion de la mémoire

• Déréférencement des pointeurs nuls

• Vérification des dépassements de limites

• Variables non initialisées

• …

– Outil intégré aux builds Jenkins avec rapport de synthèse.

– Possibilité d’étendre les vérifications réalisées par CppCheck à l’aide d’addons.

– Mécanisme permettant de supprimer des erreurs (avec justification).

– Force = peu de faux positifs
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Tests unitaires
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Tests unitaires

• Les objectifs

– Couverture en lignes : 100%

– Couverture en branches : 80%
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Tests unitaires

• Les outils 
• Framework CUnit pour l’écriture des tests unitaires
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Tests unitaires

• Les outils 
• Bibliothèque Gcov pour la couverture de code

– Portage de la bibliothèque Gcov vers les architectures LEON

• Outil Gcovr pour la production de rapport de 

couverture.

• Plugin Jenkins Corbertura pour le cacul du % de code 

testé et pour l’affichage des tendances
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Tests unitaires
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Synthèse des TU 
dans Jenkins



Tests unitaires
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Tests unitaires
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Exemple d’un rapport de couverture des tests 
généré lors d’un build Jenkins



Tests unitaires

Qualité logicielle appliquée au sein du projet logiciel vol PLATO 59

La couverture détaillée de chaque fichier est aussi accessible.



Tests unitaires
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• Documentation des TU : 

– Spécification des tests : générée avec doxygen + 
balises dédiées



Tests unitaires
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Exemple de documentation des TU générée avec Doxygen
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Intégration continue et tableaux de bord

• Serveur d’intégration continue
– Jenkins

– Nightly builds avec rapports : 
• Etat des builds (code et TU)

• Résultats des TU 

• Couverture de code 

• Analyse statique

• Règles de codage 

• Métriques

• Documentation doxygen

– Mais pas de lancement automatisé par Jenkins des 
tests d’intégration et des tests de validation
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Intégration continue et tableaux de bord
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Vue synthétique de l’ensemble des projets 
Jenkins du logiciel de vol (un projet par 
bibliothèque + un projet pour l’exécutable) 



Intégration continue et tableaux de bord
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Tableau de bord des projets 
Jenkins
• Vue synthétique avec 

tendances pour les 
résultat des tests, la 
couverture de code et 
l’analyse statique.

• Mais, pas de vue 
synthétique pour les 
métriques et les règles 
de codage
➔Création d’une page 

Confluence 
« tableau de bord» 
regroupant tous les 
indicateurs liés à la 
qualité du projet



Intégration continue et tableaux de bord
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Le tableau de bord du logiciel de vol PLATO est mis à jour périodiquement par l’ingénieur 
qualité à partir des buildsJenkins.
Avec une seule page, on a accès une bonne vision de «la dette technique» du projet.
Idéalement, cette page devrait être générée automatiquement… Il manque aussi un 
indicateur chiffré synthétique (métrique) dont on pourrait tracer l’évolution…



Intégration continue et tableaux de bord
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Afin de minimiser 
la dette technique, 
un tableau de 
synthèse qualité 
est ajouté à chaque 
tâche technique de 
développement 
(tâche JIRA).

Permet au chef de 
projet d’avoir une 
vision fine du 
travail restant à 
faire.

Le développeur ne 
ferme la tâche 
seulement si tous 
les objectifs qualité 
sont atteints => pas 
de dette.
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Processus et outils transverses
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projet

Gestion de 
configuration

Exigences 
système

Issue tracking

CMS
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Processus et outils transverses

• Gestion de configuration
– Outil : Subversion

• Héritage des projets précédents

• La migration vers Git envisagée pour les projets futurs

– Plan de management de la configuration
• Couvre la documentation, le code, les modèles UML, les 

données et fichiers utilisés pour les tests, l’image des 
logiciels produits, etc.

• Ex. : 
– Arborescence subversion

– Procédure pour la création des « tags » subversion

– Procédure pour la gestion des numéros de version du logiciel

– …
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Processus et outils transverses

• Gestion de la documentation
– Procédure d’attribution des 

références pour les documents
• Règles édictées par le projet PLATO 

au niveau de l’ESA

• Exemples : 
– PLATO-LESIA-PL-SP-0001

– PLATO-LESIA-PL-PLN-0002

– PLATO-LESIA-PL-TR-0003

– GED
• LESIA : serveur Cotranet

• ESA : serveur Eclipse

Qualité logicielle appliquée au sein du projet logiciel vol PLATO 71



Processus et outils transverses

• Système de gestion de contenu (CMS)

– Utilisation de Confluence (Atlassian)

• Blog

• Notes de réunion

• Procédures et How to

• Notes techniques « informelles »

• Dashboard

• Documents
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Processus et outils transverses
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Confluence pour la gestion du contenu



Processus et outils transverses

• Système d’issue tracking

– Utilisation de JIRA (Atlassian)

• Gestion des tâches techniques

• Gestion des anomalies

• Gestion des évolutions

• Gestion de projet « agile » (backlog, sprints, versions)
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Processus et outils transverses
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Système d’issue tracking: JIRA 


